POLITICA DE SEGURANCA CIBERNETICA

1. A Politica de Seguranca Cibernética da  Sociedade visa garantir a protecao,
manuten¢dao da privacidade, integridade, disponibilidade e confidencialidade das
informacdes de sua propriedade e/ou sob sua guarda, além de prevenir, detectar e
reduzir a vulnerabilidade a incidentes relacionados com o ambiente cibernético,
definindo as regras que representam, em nivel estratégico, os principios fundamentais
incorporados para o alcance dos objetivos de seguran¢a da informagao, em especial
mas nao somente, conforme requisitos da regulamentagio vigente, incluindo, mas
nao se limitando, as diretrizes da Lei Geral de Protecao de Dados.

I — Principios da Seguranga da Informagio

2. Consideramos que os ativos de informagao sao os bens mais importantes e sensiveis
do mercado financeiro, tratd-los com responsabilidade ¢ o nosso compromisso.

3. Dessa forma, estamos fundamentados nos principios de seguranca da informacao,
cujos objetivos constituem a preservagao da propriedade da informagao,
notadamente sua confidencialidade, integridade e disponibilidade, permitindo o uso
e compartilhamento de forma controlada, bem como o monitoramento e tratamento

de forma eficiente e célere de incidentes provenientes de ataques cibernéticos:

Confidencialidade: Garantir que as informacgoes tratadas sejam de conhecimento
exclusivo de pessoas especificamente autorizadas e observem as determinacoes legais
ou contratuais aplicaveis, protegendo informagoes que devem ser acessiveis apenas
por um determinado grupo de usuarios contra acessos nao autorizados.
Integridade: Garantir que as informagdes sejam mantidas integras, sem
modifica¢Oes indevidas — acidentais ou propositais, inclusive quando esta sendo
transferida ou armazenada

Disponibilidade: Garantir que as informagdes estejam disponiveis a todas as

pessoas autorizadas a trata-las, com a protegdo dos arquivos, seu correto
armazenamento e a realizagao de cépias de seguranca.

Autenticidade: Garantir que as informagdes sejam originais e nao sofram alteragcoes
IT — Informagdes Confidenciais

4. O acesso as informagdes confidenciais, incluindo dados pessoais, coletadas e
armazenadas pela ACG ¢é restrito aos profissionais autorizados ao uso direto dessas
informagdes, e necessario a prestacao de seus servigos, sendo limitado o uso para
outras tarefas e vetada sua divulgacio, salvo no estrito exercicio das suas atividades.

5. A ACG somente podera revelar as informagoes confidenciais nas seguintes hipoteses:
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(a) Sempre que estiver obrigado a revela-las, seja em virtude de dispositivo legal, ato
de autoridade competente, ordem ou mandado judicial.

(b) Aos o6rgios de protecio e defesa de crédito e prestadores de servigos autorizados
pela ACG a defender seus direitos e créditos, mediante notificagdo prévia ao
detentor das informacdes.

(c) Aos 6rgios reguladores do mercado financeiro, quando aplicavel e desde que nao
haja infringéncia de dispositivo legal.

0. Os prestadores de servicos que armazenem, processem, transmitam ou tenham
acesso a Dados e Informagdes da Companhia deverdo observar requisitos minimos
de seguranca da informagdo e seguranga cibernética compativeis com 0s riscos

envolvidos e com a natureza dos servicos prestados.
III - Defini¢des

7. Para devida compreensio e aplicabilidade desta Politica, sao consideradas as
defini¢oes indicadas a seguir:

Clientes: pessoas fisicas e/ou juridicas contratantes dos setvicos prestados pela
ACG.
Dado(s) e/ou Informacio(bes): todos os dados referentes as atividades

desenvolvidas pela ACG na execugao de seu objeto social, incluindo dados de
Clientes, pessoais ou nao.

Incidentes: qualquer ocorréncia que realmente ou potencialmente comprometa a
confidencialidade, integridade ou disponibilidade de um sistema de informagao ou a
informacgao que o sistema processa, armazena ou transmite ou que constitui uma
violagao ou ameaga iminente de violagao de politicas de segurancga, procedimentos
de segurancga ou politicas de uso aceitaveis. Sao considerados incidentes, mas nao se
limitando a esses: (i) acesso indevido a contas ¢/ou sistemas da ACG; (ii) acessos nao
autorizado a bases de Dados ou Informacdes de uso interno ou confidencial da ACG;
(ii) alteracao ou perda de Dados ou Informacdes, ou de acesso a sistemas ou
ambientes 16gicos, bem como da integridade destes; (iv) vulnerabilidades existentes
nos sistemas, bem como situacdes de indisponibilidade dos sistemas e/ou das
informagoes; (v) demais falhas de seguranca que acarretem em acessos Nao
autorizados a sistemas ou ambientes tecnolégicos da ACG, por meio de técnicas,
conhecimentos e ferramentas para detectar e explorar fragilidades especificas em um
ambiente tecnologico.

Informagdes confidenciais: sio todas e quaisquer informacoes e/ou dados de

natureza confidencial, incluindo, mas sem limitagdo, os dados pessoais e as
informacoes, saldos e extratos dos Clientes.
Prestador de Servigo: pessoa fisica ou juridica, devidamente contratada pela ACG:

(i) de tecnologia; (ii) de armazenamento ou qualquer forma de tratamento de Dados
e Informacdes; (iil) que venha a ter acesso, por conta do escopo de sua contratagao,
a Dados confidenciais, como classificados nesta Politica.
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Riscos Cibernéticos: riscos de ataques cibernéticos, oriundos de malware, técnicas

de engenharia social, invasdes, ataques de rede (DDoS e Botnets), fraudes externas,
entre outros, que possam expor Dados, redes e sistemas da ACG, causando danos
financeiros e/ou de reputacio consideraveis, podendo, em algumas circunstancias,
prejudicar a continuidade das atividades da ACG.

Servigos Relevantes: Servigos prestados por Prestadores de Servico a ACG cuja

indisponibilidade, vulnerabilidade ou inconsisténcia possa prejudicar a continuidade
de seus negodcios: (1) afetando o atendimento ofertado ao Cliente; (ii) paralisando a
operagio da ACG, podendo causar perdas financeiras; (iif) impedindo o
fornecimento de informagoes pela ACG aos entes reguladores e/ou o cumprimento
de direitos e garantias dos Clientes.

Classificagdo da Informacgdo: processo de categorizagio das informacdes de

acordo com seu grau de sensibilidade, criticidade e requisitos legais, regulatorios,
contratuais e de negdbcio, visando a definicdo dos controles adequados para sua
protegao.

Gestio de Identidade e Acessos: conjunto de processos e controles destinados a

administracio do ciclo de vida das credenciais de acesso, incluindo concessio,
revisio, alteragao, monitoramento e revoga¢ao de acessos aos sistemas e informagoes
da ACG.

Vulnerabilidades: fragilidade, deficiéncia ou falha existente em ativos tecnoldgicos,

processos ou controles que possa ser explorada por ameagas, comprometendo a
confidencialidade, integridade, disponibilidade ou autenticidade das informagoes.

Dado Pessoal Sensivel: dado pessoal relacionado a origem racial ou étnica,
convicgao religiosa, opinido politica, filiagao sindical, dado referente a satde ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
IV - Abrangéncia

8. Esta Politica abrange todas as ferramentas, aplicagbes, processos e monitoramento
de seguranca da informacdo e seguran¢a cibernética no ambiente da ACG,
independente da sua localizagao fisica e deve ser observada por todos os seus
Colaboradores, o que inclui diretores, empregados e prestadores de servigos

V — Atribuig6es e Responsabilidades

9. A Alta Administragdo (composta pelo Diretor Presidente e os Diretores Vice
Presidentes) é a responsavel por aprovar a presente Politica de Seguranca Cibernética,
supervisionar os riscos cibernéticos da Companhia, acompanhar incidentes
relevantes de seguranga, assegurar os recursos adequados para a implementagao e
melhoria continua dos procedimentos a seguranca cibernética e promover a cultura
de seguranga da informagao em toda a organizagao.

10. Area de Tecnologia da Informagao ¢ responsavel por:
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(a) Realizar a gestao de incidentes de seguranca da informagao na ACG;

(b) Verificar a conformidade desta Politica em conjunto com a area de Compliance;

() Implantar, manter e monitorar controles de seguranc¢a da informagao e seguranga
cibernética de acordo com as melhores praticas, observando os requisitos
relacionados a gestdo de acessos, protecio de dados, monitoramento dos
ambientes, gestdo de vulnerabilidades, prote¢io dos ativos de informacio e
continuidade dos negbcios;

(d) Desenvolver e atualizar, sempre que necessario, as diretrizes gerais para a gestao
de riscos de seguranca da informagao e Seguranca Cibernética;

(e) Elaborar diretrizes para coleta e preservacio de evidéncias de incidentes de
seguranga da informagao;

(f) Elaborar diretrizes para comunicagdo sobre incidentes de seguranca da
informacao.

(¢) Elaborar/aprovar procedimentos técnicos de tratamento de incidentes de
seguranca da informacao, com apoio das demais areas;

(h) Implementar melhorias no tratamento de incidentes de seguranca da informagao;

(i) Proteger os dados, o valor e a reputacio da ACG;

() Identificar com eficiéncia violagdes de Seguranca Cibernética, estabelecendo
acoes sistematicas de detecgdo, monitoramento, tratamento e prevencao de
incidentes, ameagcas e vulnerabilidades nos ambientes fisicos e l6gicos objetivando
a mitigacao dos riscos cibernéticos e a protecao dos ativos de informagiao da
Companhia;

(k) Garantir a continuidade de seus negobcios, protegendo os processos criticos de
interrupcOes inaceitaveis causadas por falhas ou desastres significativos, mediante
a adogao de mecanismos adequados de backup, recuperacio e continuidade
operacional;

() Atender aos requisitos legais, regulamentares e as obrigagcdes contratuais
pertinentes a atividade da empresa;

(m) Conscientizar, educar e treinar os Colaboradores nas suas atividades diarias com
foco na Seguranca Cibernética;

(n) Estabelecer e melhorar continuamente os processos gestao de riscos de Seguranca
Cibernética, gestao de vulnerabilidades, gestao de identidade e acessos e demais
controles necessarios a prote¢ao dos ambientes tecnologicos da Companbhia;

Gestor de Seguranga da Informacgao

11. Atuar como proprietario do Processo de Gestao de Tratamento e Resposta a
Incidentes de Seguranca da Informacio, apoiando o monitoramento dos riscos
cibernéticos, a disseminagao das diretrizes da Seguranga da Informacio e Seguranca
Cibernética e o acompanhamento da aderéncia aos controles e normativos internos
relacionados a prote¢ao das informagoes e dos ambientes tecnolégicos da ACG.

Colaboradores
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12.

13.

14.

(a) Conhecer, cumprir e zelar pelo cumprimento das diretrizes estabelecidas
nesta Politica e demais normativos relacionados a Seguranca da Informacio
e Segurancga Cibernética;

(b) Utilizar de forma adequada e segura os recursos tecnologicos, informacoes,
sistemas, credenciais de acesso e demais ativos disponibilizados pela ACG,
observando a classificagio das informagdes e os controles de seguranca
aplicaveis;

(c) Reportar qualquer incidente de Seguranga da Informagdo, mesmo que
suposto, bem como vulnerabilidades, fragilidades ou situagdes que possam
comprometer a seguranga as informagdes ou dos ambientes tecnolégicos da
Companhia, o mais rapidamente possivel, para seu superior hierarquico ou
para o Gestor de Seguranca da Informagao.

VII — Objetivo e Diretrizes

Os incidentes de seguranca da informagao podem ser notificados por qualquer

usuario da ACG ou identificados pela area de Tecnologia da Informagao “TT”.

Esta Politica estabelece os seguintes objetivos:

(@)
(b)
©
C)

©
()

Proteger as informacdes contra acesso, modificagoes, destrui¢ao ou divulgacao
nao autorizada;

Prover a adequada classificagio da informagdo, sob os critérios de
confidencialidade, disponibilidade e integridade;

Assegurar que os recursos utilizados para o desempenho de sua funcio sejam
utilizados apenas para as finalidades aprovadas pela ACG.;

Garantir que os sistemas e as informagdes sob responsabilidade da ACG estejam
adequadamente protegidos;

Garantir a continuidade do processamento das informagdes criticas de negocios;
Selecionar os mecanismos de seguranga da informacao, balanceando fatores de
riscos, tecnologia e custo.

A ACG deve:

(a) Descrever os procedimentos e os controles adotados para reduzir a
vulnerabilidade da institui¢ao a incidentes e atender aos demais objetivos de
seguranca cibernética, abrangendo a autenticacio, a criptografia, a prevencao
e a detecgdo de intrusio, a prevencao de vazamento de informacdes, a
classificagao das informagoes, a gestio de identidade e acessos, a realizagao
periddica de testes, avaliagdes e varreduras para detec¢ao de vulnerabilidades,
a prote¢ao contra softwares maliciosos, o estabelecimento de mecanismos de
rastreabilidade, os controles de acesso, a adogido de praticas de
desenvolvimento seguro, a gestao de mudangas em sistemas e infraestrutura

tecnologica, a configuracao segura dos ativos tecnolégicos, a segmentacao da
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(b)

©

C)

©
®

®

(h)

@

()

rede de computadores e a manutengao de copias de seguranca dos dados e
das informagdes e os mecanismos necessarios a continuidade dos negocios e
recuperacao dos servigos criticos;

Efetuar o registro, a analise da causa e do impacto, bem como o controle dos
efeitos de incidentes relevantes para as atividades da institui¢ao, os quais
devem abranger inclusive informacées recebidas de empresas prestadoras de
SErvicos a terceiros;

Estabelecer as diretrizes para a definicao de procedimentos e de controles
voltados a prevencio, tratamento e comunicacao de incidentes, bem como
requisitos minimos de seguranca da informacio e seguranca cibernética a
serem observados por empresas prestadoras de servicos a terceiros que
manuseiem dados ou informagdes sensiveis ou que sejam relevantes para a
condugao das atividades operacionais da ACG;

Descrever os mecanismos para disseminagao da cultura de seguranca
cibernética na ACG, incluindo a implementagao de programas de capacitagao
e de avaliagdo periddica de pessoal.;

Organizar treinamento para seus Colaboradores sobre o tema de seguranca
cibernética visando minimizar o risco de qualquer incidente de seguranca;
Prestar informacdes a seus Clientes e manté-los atualizados sobre precaugoes
na utilizagao de produtos e servigos oferecidos pela ACG, inclusive mediante
treinamento in loco para grandes Clientes e com as informagoes disponiveis
aos usuarios finais no regulamento de uso do produto

Manter processo continuo de identificagdo, avaliagio, tratamento e
monitoramento dos riscos cibernéticos, considerando a criticidade dos ativos
de informagdo, as ameacgas, vulnerabilidades identificadas e os impactos
operacionais, financeiros, regulatérios e reputacionais decorrentes de
incidentes de seguranca.

Assegurar que os sistemas desenvolvidos, adquiridos ou mantidos pela ACG
observem praticas de desenvolvimento seguro durante todo o seu ciclo de
vida, compativeis com os riscos envolvidos e com o0s normativos internos
aplicaveis.

Estabelecer procedimentos formais para gestio de mudangas em sistemas,
aplicagoes, infraestrutura tecnoldgica e controles de seguranga, observando a
avaliagao prévia dos riscos envolvidos e a manutengao da rastreabilidade das
alteragoes realizadas.

Realizar avaliagbes periddicas da efetividade dos controles de seguranca
cibernética por meio de monitoramentos, auditorias, testes, revisdes de
conformidade ou qualquer outro mecanismo considerado adequado pela

ACG.

(k) Assegurar que as informagdes da ACG sejam classificadas de acordo com sua
criticidade e sensibilidade e que o acesso aos sistemas, informagoes e ativos
tecnoldgicos observe os principios de necessidade de conhecimento, menor
privilégio e segregacao de fungoes.
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VIII - Protegao do Ambiente

15. Devem ser constituidos controles e responsabilidades pela gestio e operacao dos
recursos de processamento das informagles que garantem a seguranga na
infraestrutura tecnolégica de redes locais e internet, através de um gerenciamento
efetivo no monitoramento, tratamento e respostas aos incidentes, para minimizar o
risco de falhas e a administragao segura de redes de comunicag¢oes, incluindo a gestao
de servicos contratados de processamento e armazenamento de dados e informagdoes

€m nuvem.

16. Os equipamentos e instalagdes de processamento de informagao criticas ou sensiveis
devem ser mantidos em areas seguras, com niveis e controles de acesso apropriados,
incluindo prote¢ao contra ameagas fisicas e ambientais.

17. Os requisitos de seguranca de sistemas de informacdo devem ser identificados e
acordados antes do seu desenvolvimento e¢/ou de sua implementacio, para que assim
possam ser protegidos visando a manutenc¢ao de sua confidencialidade, integridade e

disponibilidade.

18. Os Colaboradores e terceiros da ACG devem ser treinados periodicamente sobre os
conceitos de Seguranca da Informacao, através de um programa de conscientizagao.

19. Os acessos as informagdes devem ser controlados, monitorados, restringidos a
menor permissdo e privilégios possiveis, revistos periodicamente com a aprovagao
do gestor de seguranca da informacao, e cancelados tempestivamente ao término do

contrato de trabalho do Colaborador ou do prestador de servigo.

20. Os acessos aos sistemas da ACG sao realizados através de login e senha, sendo que
as senhas sdo criptografadas, de modo que apenas o portador da senha pode utiliza-
la. Os acessos podem ser rastreados.

21. A ACG possui procedimentos efetivos para a aderéncia as regras previstas na
regulamentacdo em vigor e realiza seu armazenamento de dados e computagao em

nuvem.

22.  E utilizado controle para prevencao de perda de dados, o qual é responsavel por
garantir que dados confidenciais nao sejam perdidos, roubados, mal utilizados ou
vazados na web por usuarios nao autorizados.

23. Periodicamente devem ser realizadas varreduras das redes internas e externas € as
vulnerabilidades encontradas devem ser tratadas e priorizadas de acordo com seu
nivel de criticidade.
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24.  Trilhas de auditoria automatizadas devem ser implantadas para todos os
componentes de sistema para reconstruir os principais eventos, tais como,

autenticagao de usuario, acesso a informacao e agdes executadas pelo usuario.

25. O backup ¢ realizado periodicamente em relagao a todas as informagoes relevantes,
de forma a evitar ou, pelo menos, minimizar a perda de dados em razdo de qualquer
incidente de seguranca.

26. Todos os Prestadores de Servigos relevantes devem declarar: () o conhecimento e o
cumprimento desta politica, inclusive em relacio a protecio das Informacgdes
Confidenciais a que tiver acesso; (i) que cumprem com as normas legais que
regulamentam a propriedade intelectual e a protecido de dados e a normas vigentes
relacionadas a seguranca cibernética e afins do Banco Central do Brasil; (iii) que os
dados obtidos em razao da prestagao de servigos para a ACG, bem como os sistemas
da Sociedade somente serao utilizados para cumprir a finalidade do objeto do
contrato; e (iv) que se compromete a informar imediatamente caso tome

conhecimento de descumprimento da presente politica.

IX — Contratagao de Prestadores de Servigos

27. A contratagao de Prestadores de Servigos para a execugao de servicos relevantes de
processamento de dados e de computagao em nuvem, deve ser aprovada pela Alta
Administragao.

28. Previamente a contratagio de qualquer Prestador de Servigo, este devera ser

aprovado pela area de compliance no processo de “due diligence” previsto nas politicas
internas da ACG, bem como pelo diretor de tecnologia da informagao em relagao a
capacidade técnica da execucao dos referidos servigos.

29. Sempre que os servicos a serem contratados envolverem servigos relevantes de
processamento de dados e de computa¢ao em nuvem, que no entendimento da ACG
sejam relevantes para seus negocios e consequentemente classificados como de alto
risco, deve ser verificada a capacidade do potencial Prestador de Servico, a fim de
assegurar: (i) o cumprimento da legislacao e da regulamenta¢ao em vigor; (i) o acesso
da Sociedade aos dados e as informagdes a serem processados ou armazenados pelo
Prestador de Servigo; (iii) a confidencialidade, a integridade, a disponibilidade e a
recuperagdo dos dados e das informagdes processados ou armazenados pelo
Prestador de Servico; (iv) a sua aderéncia a certificagdes exigidas para a prestagao do
servigo a ser contratado; (v) o acesso da ACG aos relatérios elaborados por empresa
de auditoria especializada independente contratada pelo Prestador de Servico,
relativos aos procedimentos e aos controles utilizados na presta¢ao dos servigos a
serem contratados; (vi) o provimento de informagdes e de recursos de gestio
adequados ao monitoramento dos servicos a serem prestados; (vii) a identificagao e
a segregacao dos dados dos usudrios finais da Sociedade por meio de controles fisicos
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ou logicos; e (viii) a qualidade dos controles de acesso voltados a prote¢ao dos dados
e das informacdes dos usuarios finais da Sociedade.

30. No caso da contratagiao de servigos relevantes de processamento, armazenamento de
dados e de computacio em nuvem serem prestados no exterior, deve ser observada
a regulamentacdo do Banco Central do Brasil em vigor sobre o assunto.

X — Continuidade de Negocios

31. O processo de gestio de continuidade de negdcios relativo a seguranga da
informacao, deve ser implementado para minimizar os impactos e recuperar perdas
de ativos da informacao, apés um incidente critico, a um nivel aceitavel, através da
combinagdo de requisitos como operagoes, funcionarios chaves, mapeamento de
processos criticos, analise de impacto nos negbcios e testes periédicos de recuperagao
de desastres. Incluem-se nesse processo, a continuidade de negocios relativos aos
servicos contratados de nuvem e os testes previstos para os cenarios de ataques
cibernéticos.

XI — Incidentes e Plano de Agdo e de resposta a incidentes

32. Todos os Incidentes devem ser reportados para o Gestor de Seguranca da
Informacao, que munido das informagGes necessarias devera elaborar o Plano de

Agdo e de Resposta a Incidentes, que tem como objetivos:

a) ldentificar e reportar os Incidentes;

b) Registrar os eventos que acarretaram problemas de seguranc¢a/continuidade;

¢) Direcionar medidas paliativas para solucionar os problemas causados pelos
Incidentes, bem como solu¢bes para minimizar o risco de Incidentes

semelhantes.

33. Sempre que ¢ identificado um Incidente na ACG que envolva a prestacio dos
servigos ofertados pela Sociedade relacionados a cartio de crédito e boleto, a
Sociedade imediatamente comunica a ocorréncia e as informacdes até entao obtidas
a todos os participantes do mercado envolvidos diretamente na operagdo, por

exemplo, o adquirente, a processadora e a bandeira.

34. Cabera a Alta Administracao aprovar o Plano de Ag¢ao e de Resposta a Incidentes e
definir a prioridade e urgéncia relacionada a cada Incidente.

Versio Data Motivo Alteracio Autor/Departamento Aprovacio
04 31/01/2025 Revisdo Periddica Compliance Alta Administragdo
05 14/05/2025 Ajustes de procedimentos e atualiza¢des Compliance Alta Administrac¢ao
06 31/03/2026 Revisdo Periddica Compliance Alta Administragdo




